A Proceso continuo

‘@' Recomendacion a considerar

» Definir los roles y responsabilidades
relacionados con la seguridad de la
informacion

» Conocer y gestionar los riesgos en
materia de seguridad de la
informacién.

OopsouperC

» Aplicar los controles de seguridad, con
un enfoque basado en el costo
beneficio
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» Establecer mediciones de eficiencia de
los controles que permitan establecer
acciones de mejora continua

Estrategia por prioridad

Meta anual Tarea / Actividad Plazos Recursos necesarios

MEDICION Y EVALUACION DE RESULTADO

;como lo mediremos?

{} Scitum.

Para mas informacién comuniquese al 9150.7400 ext. 1731y 1815 o envienos un correo
a ventas@scitum.com.mx

0 /scitum.sadecv O @Scitum_MX @ scitum
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cUiA PLANIFICACION ESTRATEGICA )
pE SEGURIDAD DE LA INFORMACION

Premisa de seqguridad IT:

HOY NO SE TRATA DE SABER SI TE VAN A ATACAR,
SINO CUANDO...

Hay una nueva realidad:

» Las cosas ya cambiaron. Los ataques son mas intensos y sofisticados, los atacantes tienen

mayores recursos, tenemos mas elementos que cubrir y nuestra superficie de exposiciéon ha
crecido.

» Debemos entrar con otra mentalidad. No podemos pensar en defender como la estrategia
basica. Hay que proteger pero también detectar y actuar.

» Buscar nuevas tecnologias no debiera ser el primer paso. Hay que considerar al personal
que disenard, implementara y administrara la seguridad (incluyendo el monitoreo, la
deteccion y manejo de incidentes), asi como los procesos y procedimientos necesarios.

L
@ Vision Holistica de la Ciberseguridad
;A qUEé Nos ;Qué tenemos qug’
enfrentamos? hacery como:
\ ¢Desde que
_ . sqos aplicaciones
¢En que infraestructura o@ accede esos
se ejecutan esas aplicaciones? 2

datos?

¢Como la Ciberseguridad
aporta valor al negocio?

¢Queé datos son
los mas criticos?

p ;Quién usa
Drivers [ A Identidad esos datos?

g L igital y

del negocio digitales dispositivos
¢Desde qué
dispositivos
Medios de los accede?

¢En qué infraestructura se ® transmision
deinfo.

almacenan y procesan los datos? ®
o o ¢Cual es el contexto
¢Esta lista la gente?/ / de mi negocio?
¢Por qué medios se transmiten
los datos desde el usuario hasta
la informacion de procesamiento

y a l macenam i en t07 IDENTIFICACION PREVENCION PROTECCION DETECCION RESPUESTA RECUPERACION VERIFICACION



1. .Cudl es el objetivo de tu organizacién en seguridad de la informacién a corto plazo?

2. ;Cudl es tu situacion actual en seguridad y ciberseguridad?
:Donde estamos?

¢A qué nos enfrentamos? ¢Donde hay que aplicar los controles?
PUNTOS FUERTES PUNTOS DEBILES
OPORTUNIDADES DESAFIOS

Check list de seguridad:
Evalua y reflexiona que afronta tu organizacién actualmente.

Incidentes de seguridad repetitivos que no han sido manejados adecuadamente en
tiempo y forma

Informacion sin clasificar de acuerdo a su criticidad.

Ausencia de procesos y politicas formales sobre la seguridad de la informacion.

Desconocimiento del personal sobre las actividades que debe realizar para el manejo
seguro de la informacién.

Sanciones por parte de organizaciones gubernamentales o del sector debido al mal
manejo o pérdida de informacion de clientes o proveedores

Escandalos o noticias que han sido de dominio publico en los que la institucion se hal
visto involucrada debido a la pérdida de informacién confidencial o a la mala
administracion de la misma

3.;,Qué controla tu organizacién y como responde actualmente?

4. ;A donde quiere llegar tu organizacién en seguridad y ciberseguridad?
¢;Donde hay que
aplicar los controles?

Enumerar 5 metas que tu organizacion desea lograr a largo plazo

5. ;Cudl es la visién en seguridad Tl para tu organizacién, desde tu area o perspectiva?

N\ /7
'@' :Como puedes llegar?

Tip: Establecer prioridades estrategicas, que ayuden a mejorar la seguridad informatica de las
organizaciones para alcanzar la vision, teniendo en cuenta:

» Aspectos fuertes, débiles

» Oportunidades y desafios

» Tus metas en seguridad y ciberseguridad

» La opinidn de expertos en seguridad (temas de la reunién)
» Plazo a un ano para lograrlo





