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LAS UNIDADES
CIBERNETICAS
“STATALES EN
VIEXICO

EL INCREMENTO DEL USO DE
INTERNET EN MEXICO

La era digital se caracteriza por el crecimiento acelerado de internautas

a nivel mundial. De acuerdo con las cifras de la Unién Internacional de
Telecomunicaciones (UIT)!, en el mundo existen alrededor de 3,366 millones de
cibernautas (41% de la poblacién mundial), con una tasa de crecimiento anual
aproximada de 18%.

Aunado a lo anterior, se espera que en nuestro pais exista un incremento
considerable en el nimero de usuarios de internet a nivel nacional derivado del
decreto publicado en el Diario Oficial de la Federacién el pasado 11 de junio de
2013, el cual indica que se garantizara el derecho de acceso a las tecnologias
de la informacién y comunicacién asi como a los servicios de radiodifusion y
telecomunicaciones, incluido el de banda ancha e internet.

México es uno de los paises en Latinoamérica con mas actividad en la red seguin
un reporte emitido por la Organizacién de los Estados Americanos (OEA); hasta
el momento, el escenario en nuestro pais resalta un notable incremento en la
cifra de cibernautas, pasando de 34.9 millones en 2010 a 65 millones en 2015
(59.8% de la poblacién nacional2). Es muy importante destacar que para el 2018
se espera llegar a un 98% de la poblaciéon conectada a internet mediante la
implementacion del proyecto “México Conectado” a cargo de la Secretaria de
Comunicaciones y Transportes.

Un dato revelador del estudio sobre habitos del Internet en México 2016,
realizado por la Asociacion Mexicana de Internet (AMIPCI), es que 22 millones
(34%) de cibernautas son personas menores de edad, lo que muestra un gran
numero de posibles victimas de delitos en contra de menores.?

Asimismo, este estudio muestra que el tiempo promedio de conexién a Internet
de los cibernautas en México es de més de siete horas al dia, incrementdndose
una hora més con respecto al afio 2015. Es de destacar que el principal
dispositivo de conexion es el smartphone y que el uso primordial es para acceder
a redes sociales, correo electréonico, envio/recepcion de mensajes instantaneos y
bldsqueda de informacién, en ese orden.
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La AMIPCI identificé que en México se incrementd el comercio electronico en
2014, llegando a movilizar méas de 12 MDD, lo que representa un 34% més que en
el afio inmediato anterior.

Otro dato relevante es la importancia de las micro, pequefias y medianas
empresas (MIPYMES) en el desarrollo econdmico y social de la nacién, ya que
datos de Promexico refieren que existen cerca de 4.2 millones de MIPYMES

que generan el 52% del Producto Interno Bruto (PIB) y el 72% de los empleos
formales. El 95% de ellas son particularmente Pequefias y Medianas e impulsan de
manera relevante el crecimiento econémico digital del pais con el fortalecimiento
de sus infraestructuras tecnoldgicas®.

De acuerdo a cifras del INEGI*, la Ciudad de México es la entidad con mas
hogares conectados a internet, seguidas por Nuevo Ledn, Baja California Sur,
Sonora, Quintana Roo, Colima, Jalisco, Yucatan y Tamaulipas; entre las menos
conectadas se encuentran Chiapas, Oaxaca, Tabasco, Guerrero, Tlaxcala,
Michoacén, Puebla, Veracruz, Durango y Zacatecas.

LOS AVANCES TECNOLOGICOS UN
NUEVO NICHO PARA LOS DELITOS
CIBERNETICOS EN MEXICO.

Los delitos que utilizan como medio o fin la tecnologia (ciberdelitos), ofrecen
un panorama cada vez mas complejo que involucra a personas, empresas y
gobiernos de todos los tamafios. Los recientes avances tecnoldgicos sin duda
han sido beneficiosos para el desarrollo econémico y social de todas las naciones,
pero también han abierto la puerta a una creciente ola de delitos informéticos.
El ciberespacio es una zona virtual donde converge una enorme cantidad de
fuentes de informacién por lo que su uso en actividades cotidianas como el
comercio electrénico, manejo de finanzas personales, mensajes o elementos
difundidos en redes sociales, entre otros, pueden derivar en el menoscabo del
patrimonio, la reputacion, el honor o la actividad profesional de los individuos y
de las organizaciones.
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Dadas las tendencias nacionales e internacionales, las autoridades en nuestro
pais observardn un incremento constante en las incidencias delictivas cometidas
a través de internet, tales como el acoso, el contacto a través de redes sociales
con fines de trata de personas o pornografia infantil, fraudes, suplantacion de
identidad, entre otros; las cuales son conductas nocivas que estan presentes
cada vez mas en nuestra sociedad digital. El incremento de los ciberdelitos va
en estricta relacién con el crecimiento exponencial del nimero de usuarios de
internet, y en un futuro cercano, la ciberdelincuencia también ird de la mano con
la capacidad de conexién considerada dentro del Internet de las Cosas (loT por
sus siglas en inglés).

Un estudio realizado por la firma de software Symantec sefala que la cifra de
victimas del cibercrimen a nivel mundial es de aproximadamente 594 millones de
usuarios al afo.

En Latinoamérica, conforme a un estudio realizado por la Organizacién de los
Estados Americanos (OEA) en colaboracidn con la firma Trend Micro?®, se observa
un incremento en los delitos cometidos a través de la banca en linea.

Es de resaltar que, tomando como referencia las cifras publicadas por la Policia
Federal en el 2015¢, los principales delitos cibernéticos a los que se enfrentaran
las autoridades en las entidades federativas son:

» Fraude

» Extorsion

» Robo de contrasefas

» Infeccién por cédigo malicioso
» Ramsomware (Criptoloker)

» Amenazas contra menores

» Pornografia infantil

El panorama anterior nos permite observar que las nuevas tecnologias y la alta
demanda del servicio de Internet por parte de los ciudadanos, resultan un campo
fértil para la delincuencia que ha encontrado nuevas formas para consumar
delitos a través de dichos medios provocando que sea primordial que cada
Entidad Federativa conozca el comportamiento nacional y local de este tema, lo
que le permitird definir las capacidades que requiere su Estado para atender el
fenédmeno de la ciberdelincuencia.

Unidades Cibernéticas Estatales
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CAPACIDADES DE LAS UNIDADES
CIBERNETICAS

Como hemos mencionado existe un notable incremento en el nimero

de usuarios de internet, asi como en las actividades que se realizan en el
ciberespacio, entre las cuales destacan el comercio electrénico y las redes
sociales; por lo que los ciudadanos mexicanos se encuentran cada vez mas
expuestos a ser victimas del robo de informacién personal que deriva en fraudes,
extorsiones, suplantacion de identidad, entre otras afectaciones ocasionadas por
la ciberdelincuencia.

Las autoridades no pueden dejar al azar la prevencién, investigacion y
persecucion de estos delitos, por lo que se requiere contar con recursos humanos
especializados dentro de las instituciones encargadas de la seguridad publica
que puedan hacer frente con eficacia a las actividades delictivas cometidas

a través de dispositivos informéticos e Internet, siendo necesario para ello la
creacion o fortalecimiento de Unidades Cibernéticas en el pais.

Para llevar a cabo lo anterior, el Programa Nacional de Seguridad Pablica (PNSP)
ha establecido en su estrategia 2.7.6 el desarrollo de un Modelo de Policia
Cibernética para las Entidades Federativas cuya creaciéon se encuentra a cargo

de la Policia Federal, el cual sentard las bases de coordinacidn entre la Policia
Federal y las Policias Estatales para la especializacién de los elementos activos con
los que cuenta cada entidad en materia de Ciberseguridad, con el objetivo de
prevenir, atender e investigar en conjunto los delitos cibernéticos que afectan a la
ciudadania y la infraestructura critica del Estado Mexicano.

La creacién y fortalecimiento de las Unidades Cibernéticas, responde a la
demanda ciudadana de atender los delitos cometidos a través de medios
tecnoldgicos que afectan su patrimonio y seguridad, asimismo, tiene el objetivo
de especializar al personal designado por las Entidades Federativas, con el fin de
incrementar sus capacidades de prevencion y atencidn a la ciudadania.
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MODELO DE CREACION Y
FORTALECIMIENTO PARA LAS
UNIDADES CIBERNETICAS

Para cumplir estas funciones, las Unidades Cibernéticas Estatales requieren contar
con soluciones, servicios, procesos, herramientas tecnoldgicas y capacitacion que
les permitan llevar a cabo acciones de prevencién, atencién e investigacion de
delitos cibernéticos a fin de disminuir y prevenir la incidencia delictiva cibernética
en sus entidades.

Consciente de la situacién nacional, SCITUM ha disefado un esquema de
crecimiento en tres niveles para crear o fortalecer las Unidades Cibernéticas
Estatales, brindando servicios que pongan a la vanguardia a los estados en
materia de ciberseguridad, investigacion, inteligencia para la prevenciény
persecucion de delitos cibernéticos, asegurando en todo momento el adecuado
manejo de evidencia, la seguridad de la informacién y el resguardo de pruebas.

Unidades Cibernéticas Estatales
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1. Unidades Cibernéticas de reciente creacién.

Las Entidades Federativas requieren de una transferencia metodoldgica
adecuada, que considere la implementacién de tecnologia, capacitacion

y transferencia de conocimientos para su personal, asi como soporte y
acompanamiento, lo que les permitira realizar funciones primordiales como
patrullaje cibernético e inteligencia policial bajo un modelo de anonimato basado
en estandares de seguridad de la informacién, que resguarde las evidencias y
pruebas obtenidas para la judicializacién correspondiente.

Unidad cibernética

Reciente creacion

. Define nivel crecimiento de la Unidad Cibernética Inteligencia operativa

. Paquetes de servicios

. Servicios

Patrullaje cibernético a fuentes
abiertas

Desarrollo
de capacidades
de investigacion

cibernética .
Modelo de anonimato

(internet)

Servicios bajo demanda

(Entrega de alertas Hacktivistas + reporte
de comportamiento + Feed de inteligencia +
advisories)

Esquema basico Servicios bajo demanda

Transferencia (Andlisis de malware, manejo de
metodoldgica Desarrollo de incidentes interno, proteccion contra
(implementacién, CapaC|dadeS DDoS)

acompariamiento, defensivas

capacitacion y

soportee

Seguridad tradicional

Seguridad para

el manejo de Seguridad de la informacion

evidencia y (Proteccion de amenazas dirigidas)
resguardo de

pruebas

Forense Basico
peritaje
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2. Unidades de madurez intermedia

Los Estados que cuentan con Unidades Cibernéticas requieren consolidary
extender sus capacidades de investigacion y respuesta, con el objetivo de hacer
frente al incremento y constante evolucién en los modos de operacién utilizados
por los ciberdelincuentes. Con apoyo de la inteligencia tactica, laboratorios y
personal especializado incrementaran las capacidades para realizar sus funciones
de una manera mas agil y proactiva.

Unidad cibernética

Madurez intermedia

. Define nivel crecimiento de la Unidad Cibernética Inteligencia tactica

. Paquetes de servicios

. Servicios

Gestion y disefio de agentes
encubiertos

Desarrollo
de capacidades
de investigacion

cibernetica Gestion y disefio de redes de

vinculos

Modelo de Anonimato
(telefonia)

Esquema

intermedio _ o
Transferencia Desarrollo de Laboratorio de analisis de Malware

metodologica capacidades

(implementacion, defensivas

acompafamiento, capacitacion - .

y soporte) Servicio bajo demanda
(pruebas de penetracion internas y
externas)

Seguridad de la informacion
Seguridad para (Prevencion de pérdida de informacion)

el manejo de
evidenciay
resguardo de
pruebas

Laboratorio Forense Informatico
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3. Unidades de madurez avanzada

Las Unidades Cibernéticas cuyo tamafo, experiencia y nivel de especializacién de
su personal les permite atender un mayor nimero de afectaciones e incidentes
cibernéticos, asi como llevar a cabo investigaciones mucho mas detalladas que
incluyan redes profundas, colaboracién internacional, transacciones con monedas
electrénicas y pruebas de penetracion, bajo un modelo de seguridad de la
informacién robusto, requieren mantener un constante fortalecimiento técnico y
estratégico de la unidad que considere la actualizacién de sus conocimientos y
habilidades a través de una constante capacitacién.

Asimismo con base en la experiencia internacional, es de considerar que estas
Unidades robustas pueden evolucionary formar parte de una comunidad de
colaboracion transnacional, al implementar en su Entidad Federativa un Equipo
de Respuesta a Incidentes de Seguridad Informaticos (por sus siglas en inglés
CSIRT) para la proteccion de su infraestructura critica local.

Unidad cibernética

Madurez avanzada

. Define nivel crecimiento de la Unidad Cibernética Acomparnamiento

. Paquetes de servicios

. Servicios

Colaboracion

Desarrollo y
certificacion de
un CSIRT

Estatal Respuesta a incidentes para la

proteccion a infraestrucutra critica
estatal

Red de sensores

Inteligencia estratégica
ESq uema (Tableros de control y estadisticas en tiempo

Avanzado Desarrollo de real)

Transferencia capacidades

metodologica de investigacion

(implementacion, cibernética Modelo de Anonimato
acompafamiento, capacitacion y (Moneda electronica)
soporte)

Pruebas de Penetracion
(PenTest)

Desarrollo de

Si?écs'ﬁ,%ies Servicio bajo demanda

(Mejores practicas, Pruebas de seguridad
para adquisicion de TI)

Seguridad para
el manejo de
evidencia y
resguardo de

10 pruebas

Segt;urid,ad de la informacion
(proteccion interna BD)
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PROPUESTA SCITUM

Scitum con base en la experiencia desarrollada a través de los servicios de
Ciberseguridad y Ciberinteligencia que entrega a sus clientes, puede ayudar a
las unidades cibernéticas en la transferencia de metodologia donde ademas de
la entrega de herramientas se brinde capacitacion a los analistas para fortalecer
sus capacidades de investigacion, adicionalmente acompafarlos para garantizar
la aplicacién y seguimiento de las mejores practicas en sus investigaciones a fin
de disminuir la curva de aprendizaje de los nuevos integrantes de los equipos
con la adquisicién de conocimientos tedrico-practicos avalados por el equipo
de SClLabs (Scitum Cyber Intelligence Laboratories) el cual entre sus principales
funciones tiene a cargo el monitoreo del ciberespacio para la deteccion de
diversos tipos de amenazas.

En resumen, lo que obtendran las Entidades Estatales de manera general a través
de una transferencia metodoldgica basada en implementacién, acompafiamiento,
capacitacién y soporte es lo siguiente:

» Adquirir conocimientos que ayuden a obtener informacién de valor para las
actividades relacionadas con investigaciones.

» Disminuir el tiempo de investigacion en los casos relacionados con
ciberdelitos.

» Contar con un punto de apoyo para resolucién de dudas en temas de
investigacion.

» Conocery aplicar las mejores précticas para realizar investigaciones de
manera anénima sin poner en riesgo la identidad y la informacién de la
organizacion.

» Tener un modelo de proteccién de seguridad para el manejo de casos,
evidencia y las pruebas que requieran ser resguardadas por la unidad
cibernética.

» Realizar investigaciones seguras y asertivas dentro de la Darknet que puedan
ligarse a actividades y objetivos de interés para la organizacion.

Unidades Cibernéticas Estatales
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Notas y referencias

'"Unién Internacional de Telecomunicaciones (2015).

2https://www.amipci.org.mx/images/Estudio Habitosdel Usuario 2016.pdf

3ProMéxico es el organismo del Gobierno Federal encargado de coordinar las estrategias dirigidas al
fortalecimiento de la participacion de México en la economia internacional, apoyando el proceso exportador
de empresas establecidas en nuestro pais y coordinando acciones encaminadas a la atraccion de inversién
extranjera. Sitio web https://www.promexico.gob.mx/es/mx/home

“Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la Informacién en los Hogares INEGI 2015

Shitp://www.trendmicro.com/cloud-content/us/pdfs/security-intelligence/white-papers/wp-latin-american-and-
caribbeancybersecurity-trends-and-government-responses.pdf

Shitp://www.senado.gob.mx/sgsp/gaceta/63/1/2015-10-27-1/assets/documentos/Inic_ PRI _Ley Delitos
Informaticos.pdf, p.5.

Imelda Flores
SCILABS - Scitum

Es Ingeniero en Comunicaciones y Electrénica por el Instituto Politécnico Nacional. Posee

cursos en areas vinculadas a la gestién de seguridad de la informacion por organizaciones
internacionales de respuesta a ciberincidentes. Es miembro del equipo de SClLabs (Scitum Cyber
Intelligence Laboratories) y responsable de los proyectos de ciberinteligencia para clientes en
México y Latinoamérica, ha participado en paneles de discusién en temas de ciberseguridad

y ciberinteligencia tanto en México como en el extranjero. Actualmente lidera la unidad de
ciberinteligencia de Scitum, desde donde se prestan los servicios de monitoreo y vigilancia del
ciberespacio basados en inteligencia y se coordinan las investigaciones sobre eventos en redes
sociales, operaciones hacktivistas, ciberextorsién y malware avanzado.

Samantha Moreno

SCILABS - Scitum

Samantha Moreno es especialista en administracién de proyectos de Tl, ha colaborado en diversas
organizaciones federales de seguridad en el drea de Tecnologias tales como la SSP, PGR y Policia
Federal, participé en la integracion del Modelo de Policias Cibernéticas y la Estrategia Nacional de
Seguridad de la Informacion. Actualmente colabora en SCITUM como Gerente en Ciberecosistemas
de Colaboracién.
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