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¢ Conocemos al enemigo?

Marcos Polanco
Director Ejecutivo de Ciberseguridad e Innovacion
.Telmex-Scitum
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Si te conoces
a tt mismo
y a tu enemigo
podras ganar
cientos de batallas
sin riesgo

Sun-Tzu



Volatility

Fast change without a clear
predictable trend or pattern.

x —

Uncertainty ¢, Qué tanto realmente
Frquently dismpFive changes; CO n O Ce m OS ) n .u e StrOS
past is not a predictor of the entornOS dlgltaIeS?

future.

Complexity

Multiple, interdependent causes.

Ambiguity
Littl clarity about what is real ¢, Qué tanto los atacantes
' saben de nosotros?
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;. Quiénes saben de nosotros?

EXTERNO INTERNO
ATACANTES g; ,
USUARIOS — pireccioN
AREA DE AREA DE

SISTEMAS SEGURIDAD
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Modelo actual enfocado al ataque

THE CYBER KILL CHAIN®

ATT&CK.

Adversarial Tactics, Techniques
& Common Knowledge




Para combatir el cibercrimen de forma eficiente, no solo
necesitamos desarrollar soluciones ’_cécmcas sino también
entender su estructura de negocio y factores clave

7 Propuesta de valor

6 Actividades clave 3 Relacion con el cliente

1 Segmentos

8 Red de partners de clientes

o » 5 Flujos de ingreso
9 Estructura de costes 4 Canaleg derdlstnbumon y
7 Recursos clave comunicaciones

;,Cual es el modelo de negocio de los atacantes?



CANVAS del CaaS (Cybercrime as a Service)

Key 9] Key Value =% Customer ' Customer  ses
G G » BE . . a*
Partners Activities Proposition Relationships Segments
Descub. Vulnerab.
VDaaS Desarrollo exploit _ Foros de hackers
EKaaS Distrib. de exploit Poder ejecutar Redes sociales
EDaaS Ejecucion ataque ataques efectivos Organizaciones
AaaS Lavado de dinero que se puedan criminales o no que
PPaaS S m_or_1et|zar desean ejecutar un
DMaa$S Key ‘d maximizando la Channels Ry ataque
MLaaS B siieas ig relacion facilidad- e
MRaa$S _ SRR O Marketplace en el
HTaaS Reclutamiento beneficio mercado negro
HRaaS Mulas
Entrenamiento
Reputacion
Cost Structure @ Revenue Streams é

Ganancias directas
Ganancias psicoldgicas (reputacién, satisfaccion,
revancha, agenda politica)
Ganancias econdmicas

Costo psicoldgico
Costo esperado de sancion
l Costo de la operacion




lILtcliuci

; Cémo se llama, tiene un a I

nickname? "
adversario

¢ Es un ciberactor o un colectivo?

ADVERSARIO

CAPACIDADES " INFRAESTRUCTURA

¢ Con qué tipo de armas cuenta, son
propietarias?

¢ Hay algo particular en su
infraestructura, la renta?

¢, Qué dano es capaz de causar?
¢, Qué tan grave es?

¢ A quién suele atacar?
¢ Quién es su victima mas recurrente?
¢,A quien ha dicho que le gustaria

atacar?
O Scitum. 7% TELMEX.
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Lazarus Group
Otros alias: Who | am, DarkSeoul, Hidden Cobra Socio politico: ciber atacantes patrocinados por

el gobierno fje Corea qel Norte, que quUestan
ADVE RSARI O Zt]ae;essdr;agleas::gﬁopa|ses, en especial aquellos
INFRAESTRUCTURA

Herramientas de sistema operativo:
v Netsves (persistencia)

v’ cmd.exe

v’ netsh.exe

CAPACIDADES

Conocimiento profundo de SWIFT, Windows y de
herramientas validas del mismo SO

Borrado de rastros:

v' Eliminacion de rastros con borrado seguro
v Modificacién de marcas de tiempo en archivos
v' Deshabilitacién de herramientas de seguridad

Técnicas utilizadas

v’ SpearPhising (CVE-2015-6585)

v’ Ataques de diccionario para movimientos
laterales

v’ Separacion de archivos (malware compuesto
de multiples documentos, para ofuscacion)

v Malware protegido por contrasefias -
v" Desarrollo de malware propietario C S
v Instalacion de servicios para persistencia VI TI MA

v Técnicas de persistencia con bootkits

Software comercial:
v Magnite Exploit Kit
v' SoftEther VPN

v Keylogger

Malware propietario:
v Destover malware — Wiper

: Sony (2014): exfiltracion y borrado de v Hangman malware — RAT
¥ Uso de cifrado robusto informacion v Wild Positron/Douzer malware —RAT
Gobierno de Corea del Sur (2013): Operation v Romeo — Backdoor/RAT
Técnicas de ofuscacion: Troy v Proxy PapaAlfa
¥ Artefactos maliciosos en idioma ruso Compaiiias financieras y de medios en Corea v Documentos Word con CVE- 2015-6585
del Sur (2013): Operation DarkSeoul v Malware especifico para SWIFT
Motivacion: Banco de Bangladesh (2016)
Fines financieros Novetta (2016) Operation BluckBuster
Multiples ataques a instituciones bancarias Banca Europea — 2017
Desarrollo de malware orientado a la red SWIFT Gobierno de Polonia — 2017 r
Afectaciones a gobiernos e infraestructura critica Gobierno de México — 2017 |\ N Scitum. 7% TELMEX.
Financiamiento del programa nuclear, ciberguerra J esta contigo



Entender_ al
adversario
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Caso de WannaCry
BitCOin (USD) Price Closing Price C’ OHLC
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&@ Modelado de

amenazas en el

Q\q:o Reporte sector

de amenazas financiero

del sector financiero

TRIMESTRE 12018

SCITUM CYBER INTELLIGENCE LABORATORIES
POWERED
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Lazarus (Hidden Cobra) CIILCIIUcI
Cobalt a I

Campana Catasia y Ghostlive

Campafa Roaming Mantis a d V e rS a rl O

Operacion Icarus

CAPAClDADES INFRAESTRUCTURA
Emotet (Gozi, IcelD)

Mutaciones de Zeus

Zeus Panda y Gootkit

Bankshot, Hardrain y Badcall

Man in the Browser
Nuevo malware de segunda fase
Mayores capacidades de evasion

Reclutamiento de insiders en
bancos y empresas de paqueteri : FakeBank, Andriod.banker.A9480
aEmpresas que manejan Nueva version de Plotus.D, Cutler

Criptomonedas Maker

Redes Swift

Sistemas de pago ,,

Sistemas de tarjetas de O scitum. | AR TELMEX.




Principales hallazgos del 1Q 2018

* Técnica “man in the Browser” empleada mas a menudo

« Uso mas frecuente de malware tipo “fileless”

« Atacar la cadena de suministro

* Redes sociales como mecanismo de comunicacion y organizacion
* Mayor empleo de las técnicas de Cloaking y Black SEO

» Uso de sitios para phishing a partir de errores tipograficos

 Mas malware para ambientes moviles, capaz de implementar caratulas falsas,
interceptar SMS y llamadas

* Los ataques combinan ingenieria social, malware y sitios de phishing

r~ . .
. Fuentes: SClLabs® 1Q 2018 Report \} Scitum. ’ L ISEIFOMQEX




gm—— ' 0S compleme
modelo de proteccid
el ataque con un mo

en el atacante



GRACIAS

DESCARGUE ESTA PRESENTACION EN

VR
resources scitum

resources.scitum.com.mx
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