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Buda y la  
parábola 

de la flecha 
envenenada 







El caso de British Airways 





¿Cómo lo hicieron? 
Skimmer 
para Web 



Ejemplo  de un sk immer  de ATM 



¡ ¡22 l íneas de Javascr ip t ! !  







Conectividad = Complejidad 



¿Y entonces qué podemos hacer? 
¿Foco a redes y perímetro o a asegurar aplicaciones? 

¿Cuáles son las aplicaciones críticas? 

¿Dónde “viven” las aplicaciones críticas? (elementos) 

¿Cómo asegurarlas? 

¿Quiénes son los responsables? 



 1. Priorizar aplicaciones 

Transacciones Información 
de clientes 

Continuidad 
operativa 



“Mapas” de  
punta a punta 

(distintas vistas) 

Lenguaje y 
entendimiento 

COMÚN 

2. Entender y comunicarnos 



El  re to  de las  ap l icac iones 

Aplic. A 

Sistema operativo 

Una aplicación simple corriendo en un solo servidor 



El  re to  de las  ap l icac iones 

Aplic. A 

Aplic. C Aplic. B 

Aplic. A 

Aplic. G Aplic. F 

Aplic. A 

Aplic. Y Aplic. X 



El  re to  de las  ap l icac iones 

Aplic. A 

Aplic. C Aplic. B 

Aplic. A 

Aplic. G Aplic. F 

Aplic. A 

Aplic. Y Aplic. X 

Redes de 
comunicación 



El  re to  de las  ap l icac iones 

Redes LAN, 
 WAN e 
 inalámbricas 

VPN 

Compresor 

Routers 

Switches 

Firewalls 

Detect.de 
intrusos 

Balanc. 

Cifrador 

Aplic. A 

Aplic. C Aplic. B 

Aplic. A 

Aplic. G Aplic. F 

Aplic. A 

Aplic. Y Aplic. X 

•! Diversos protocolos: IP, UDP, TCP, HTTP, SSL, etc. 

•! Distintos tipos de direccionamiento IP 

•! Distintos medios físicos y tramas: aire, Ethernet 

cobre y fibra (10,100,1G,10G,100G), etc. 



El  re to  de las  ap l icac iones 

•! Prácticamente NINGUNA organización en México tiene diagramas completos de extremo-a-
extremo de sus aplicaciones. 

•! ¿Conocen, a fondo, todos los componentes de sus aplicaciones? 

•! ¿Con qué redes y dispositivos interactúa la aplicación (flujos aplicativos y transacciones)? 

Redes LAN, 
 WAN e 
 inalámbricas 

VPN 

Compresor 

Routers 

Switches 

Firewalls 

Detect.de 
intrusos 

Balanc. 

Cifrador 

Aplic. A 

Aplic. C Aplic. B 

Aplic. A 

Aplic. G Aplic. F 

Aplic. A 

Aplic. Y Aplic. X 

•! Diversos protocolos: IP, UDP, TCP, HTTP, SSL, 

etc. 

•! Distintos tipos de direccionamiento IP 

•! Distintos medios físicos y tramas: aire, Ethernet 

cobre y fibra (10,100,1G,10G,100G), etc. 



Aplicaciones 

Puertos 

Servidores 

Servicios 

Bases de datos 

Switches 

Routers 

Ubicaciones 

App Servers 

Ambiente 
aplicativo 

complejo 
Identificación y 
clasificación 

Vista unificada 
Entendimiento 

común 







Ubicación física de los 
racks por centro de datos 

Vista frontal y posterior 
de los racks Conexiones 

físicas 







3. Desarrollar aplicaciones seguras 
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4. Diseñar e implementar arquitecturas 
de servicios de seguridad 



TI: desarrollo + operaciones Ciberseguridad 

Negocio 

5. Vivir en un ecosistema equilibrado 



6. Definir quiénes son los responsables 



7. Tomar en cuenta la psicología 






