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Login ID @ PIN/Password

.
- o Register now
BRITISH AIRWAYS et =
[] Remember me @ Forgotten PIN/Password?
Flights and holidays Manage My Booking Information Executive Club Business Travel £}= United Kingdom - English 0,
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Customer data theft

Last updated: 13 September 2018 “‘-nll---.-.-....Ill......

L4
We are investigating, as a matter of urgency, the theft of customer data betweer@2'58 BST August 21 2018 until 21:45 BST September 5 201£from our

website, ba.com, and our mobile app. at® ut®

fug [ ]
SEmmman Hll]llll--- _ )
The stolen data included personal and financial details of customers making bookings and changes on ba.com and the airline’s app. The data did not include travel

or passport details.

The theft has been reported to the authorities and our website is now working normally.

What to do if you have been affected



El caso de British Alrways
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.. Como lo hicieron?
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Ejemplo de un skimmer de ATM
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OUTOF SERVICE  OUT OF Stvice

We are somy for the inconvenience. Wenmfutheimm
Qur Engineers are currently working Our Engineers are curently working
| toresolve the issue as soon as possible. Yo resolve the issue as soon as possible.

z,
\_;(




Complejidad

-
O
-

VI

Conect

esta contigo

75 TELMEX,

{} Scitum. ]



.. Y entonces que podemos hacer?

¢ Foco a redes y perimetro o a asegurar aplicaciones?
s Cuales son las aplicaciones criticas?
sDonde “viven” las aplicaciones criticas? (elementos)
¢, Como asegurarlas?

;. Quiénes son los responsables?
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1. Priorizar aplicaciones
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El reto de las aplicaciones

Sistema operativo

Una aplicacion simple corriendo en un solo servidor
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El reto de las aplicaciones
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El reto de las aplicaciones
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El reto de las aplicaciones
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Routers - . ersos protocolos: IP, UDP, TCP, HTTP, SSL, etc.

Redes LAN ; ir?’;[r?lcsbse ifrador . Disti ) ) _ _
] SEEs istintos tipos de direccionamiento IP
WAN e < . Balanc. VPN » Distintos medios fisicos y tramas: aire, Ethernet
: , . "
inalambricas S— cobre y fibra (10,100,1G,10G,100G), etc.
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Routers Diversos protocolos: IP, UDP, TCP, HTTP, SSL,
i ifrador
Redes LAN, Switches . etc.
WA;N eb . | E—— Balanc. VPN Distintos tipos de direccionamiento IP
Inalampricas | 4

Compresor . Distintos medios fisicos y tramas: aire, Ethernet
cobre y fibra (10,100,1G,10G,100G), etc.

Practicamente NINGUNA organizacion en México tiene diagramas completos de extremo-a-
extremo de sus aplicaciones.

¢, Conocen, a fondo, todos los componentes de sus aplicaciones?

¢ Con qué redes y dispositivos interactua la aplicacion (flujos aplicativos y transacciones)?
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Ambiente

T |dentificacion y
aplicativo clasificacion

complejo

App Servers Puertos
C
| ® ===

Servidores @ '?.5"‘ | ————=d
&’f@’ ’Q ————— -
@\ @ e S

’ b \ - i T—

Servicios \ T.————L—___.;_I
‘ ® I !
08

Swﬂches g

. Routers o S o o

NN |

Aplicaciones

Ubicacioneg Bases de datos

Vista unificada
Entendimiento

comun

Scitum. 705 TELMEX.

esta contigo



Contents: DETSA of type LAN
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e Device Impact List

« '8 nhdc-bhost-0003
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Ubicacion fisica de los Vista frontal y posterior

racks por centro de datos de los racks Cofnigigaog ©s
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Smartscape topology ) Services

O Applicatior

&} Service flow - Dynatrace X
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3. Desarrollar aplicaciones seguras




4. Disenar e implementar arquitecturas

de servicios de seguridad

Prevencion

Es todo aquello que ayude a
reducir la superficie de ataque y el
nivel de exposicion.

Proteccion

Es todo aquello que ayuda a evitar
gue los ataques tengan éxito

Deteccion

Es todo aquello que ayuda a descubrir que
un ataque ya ha logrado penetrar las
barreras de entrada y esta activo en la red

Respuesta
Es todo aquello que ayuda a
reaccionar ante la ocurrencia de un

- incidente




5. Vivir en un ecosistema equilibrado

I'I: desarrollo + operaciones Ciberseguridad




responsables



/. Tomar en cuenta la psicologia
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