
Segur idad en Móv i les  

M a u r i c i o  O l i v e r a  
C o o r d i n a d o r  d e  I n n o v a c i ó n  y  D e s a r r o l l o  Te c n o l ó g i c o  
S C I T U M  
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Usuar ios  de In ternet ,  2017 ( INEGI)  
89% 49% 34% 23% 6% 2% 3% 
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79.1 millones de usuarios 
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Smartphone Laptop Computadora 
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videojuego 

Otros 
Dispositivos 

79.1 millones de usuarios 

Tablets 

Smartphone 

Personal Computers 
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Uso de l  d ispos i t ivo  móv i l  



¿Cómo pueden a tacarnos? 

Descargar	
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Entrar	a	sitios	falsos	
Conexión	a	WiFi	desconocido	
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de	texto	y	
correos	
electrónicos	
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							Todo	esto	puede									
		representar	una	amenaza		
											a	la	seguridad	
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¿Cómo nos a fec ta? 

Archivos	

Pagos	
electrónicos	

Chat/SMS	

Contactos	

Fotografías	

						Incluso	información	
que	represente	una			
		pérdida	monetaria	



Remotamente un atacante puede… 
… tomarnos fotografías 

… abrir el micrófono y escucharnos 

… tomarnos video 

¿Cómo nos a fec ta? 



… robar nuestra identidad 

¿Cómo nos a fec ta? 

Remotamente un atacante puede… 



… saber nuestra ubicación 

… todo esto, ¡sin que nos demos cuenta! 

¿Cómo nos a fec ta? 

Remotamente un atacante puede… 
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Ciberataques Tecnología móvil 

Escritorio → Móvil 

SPAM → Dirigido 

Fastidio → Ganancia $$$ 

Android → IOS 

Llamada + Texto + mail + 
Corporativo → BYOD 

Conveniencia → Productividad 

Horas laborales → Cualquier hora 

Dos tendenc ias  encont radas 



Ciberataques Tecnología móvil 

Escritorio → Móvil 

SPAM → Dirigido 

Fastidio → Ganancia $$$ 

Android → IOS 

Llamada + Texto + mail + 
Corporativo → BYOD 

Conveniencia → Productividad 

Horas laborales → Cualquier hora 

El mejor dispositivo 
de infiltración y 

espionaje de todos 
los tiempos 

Dos tendenc ias  encont radas 



Pr inc ipa les  amenazas 

Acceso físico 

Redes inseguras 

Código malicioso 

Fuga de información 

Vulnerabilidades 
o apps falsas 



Algunas recomendac iones 

•  Contraseñas fuertes y con cambios periódicos 
•  Cifrado del dispositivo 
•  Apps conocidas (validadas y autorizadas) 
•  Actualizaciones 
•  Conexión a WiFi de confianza 
•  “App store” legítimos (y no apk) 
•  Respaldos 
•  Cargas “de corriente” (no USB solamente) 
•  Conexión con VPN 
•  Borrado remoto 
•  Antivirus 
•  Programas de concientización (awareness) 
•  Servicio de protección contra AMENAZAS AVANZADAS 



Protección de datos Protección de nuestra 
PRIVACIDAD 




