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Usuarios de Internet, 2017 (INEGI)
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Seguridad actual en la empresa
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Seguridad actual en la empresa
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Uso del dispositivo movil

«@r
e-mail empresarial

y personal Fotografias Contactos Pagos Videos
electronicos

& & N

Chat/SMS Aplicaciones Documentos Redes sociales Geolocalizacién Archivos
empresariales en la nube

Registro de
llamadas




;. Como pueden atacarnos?

Entrar a sitios falsos
Conexion a WiFi desconocido

Recepcion
de mensajes
Descargar de textoy
aplicaciones correos
de sitios no electronicos
oficiales 3 J




;. Como pueden atacarnos?
Entrar a sitios falsns Todo esto puede

presentar una dimenaZzada

a la seguridad
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. Como nos afecta?

Nuestra informacion
gueda en manos del

atacante

Chat/SMS



. Como nos afecta?

Incluso informacion
gue represente una

pérdida monetaria

Chat/SMS



. Como nos afecta?

Remotamente un atacante puede...
... tomarnos fotografias

... abrir el micréfono y escucharnos

... tomarnos video




. Como nos afecta?

Remotamente un atacante puede...

Q

... robar nuestra Identidad
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. Como nos afecta?
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Pegasus
Remote I10S
exploit;
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TENDENC

# Politica Firmas v Estados « Policia [EEILECEEEE Negocios © Cultura  VR360  Trbuna

Iniernacional El Poligrafo Fologalerias

3Qué es Pegasus?, el malware
usado para espiar en México

A través de mensajes de texto, las victimas recibl'_an enlaces para descargar el
malware que permitia el acceso a archivos del teléfono e incluso |a activacion del
microfono y 1a camara del teléfono.
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Tracking NSO Group’s Pegasus Spyware té_Operations in 45 Countries Jwmt sms
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SUSPECTED PEGASUS INFECTIONS

RECKLESS-1 Mexico

Sep 2016 - Jun 2017

RECKLESS-2 Oct 2016 - Jun 2017 Mexico Yes -
A GLOBAL MAP MADE WITH DNS CACHE PROBING
MAYBERECKLESS Sep 2017 - present - - Mexico
. Mexico, USA
PRICKLYPEAR Oct 2016 - present Mexico - .
(Arizona)
AGUILAREAL Sep 2016 - present Mexico - Mexico

- MACAW Nov 2017 - present Honduras Yes -
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Fake Play Market: Zimperium’s z9 against
Social Engineering Attack Vectors

zlabs | Android \| Sep192018 |

Play Market:

FAKE

Play Store:

REAL

Play Store

Play Market
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WebView Br. Widget Previ YouTube
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S News
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National | World Lifestyle | Travel Entertainment | Technology | Finance Sport Q

national

ANZ and Commonwealth Bank targeted by fake
Android Google Play store apps

SCAMMERS have tricked 1000 Australian customers of the ANZ and Commonwealth Banks to reveal their secret
details after creating fake downloadable apps.

Staff writer News Corp Australia Network @ SEPTEMBER 20, 2018 9:06AM
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Dos tendencias encontradas
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Horas laborales — Cualquier hor
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Principales amenazas
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Algun

Lontrasenas tuer
Cifrado del dispositi ,
Apps conocidas (Yalidadas y @térizadas)

1ZaCIONE

p
2 confianza

Cargas “ae corriente” (no USB solam
 Conexion con VPN

i
“iorrado remoto -
. ntivirus

P?ogramas de concientizacion (awareness)
W Servicio de proteccion contra AMENAZAS AVANZADAS
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GRACIAS

DESCARGUE ESTA PRESENTACION EN

VR
resources scitum
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